MATERI KULIAH KEAMANAN INFORMASI
Minggu ke-3: Kebijakan Keamanan Informasi dan Tata Kelola — ISMS, Peran dan Tanggung Jawab, serta Pengantar ISO/IEC 27001:2022
A. Deskripsi perkuliahan
Pada pertemuan ketiga, mahasiswa mempelajari bagaimana organisasi menetapkan arah, aturan, struktur tanggung jawab, dan mekanisme pengendalian untuk melindungi informasi. Keamanan informasi tidak cukup dilakukan hanya dengan memasang antivirus, firewall, atau perangkat keamanan lainnya. Organisasi juga membutuhkan kebijakan formal, dukungan pimpinan, pembagian tanggung jawab yang jelas, pengelolaan risiko, serta evaluasi berkelanjutan.
Materi ini memperkenalkan Information Security Management System (ISMS), yang dalam bahasa Indonesia disebut Sistem Manajemen Keamanan Informasi (SMKI), serta hubungan antara kebijakan keamanan, tata kelola, manajemen risiko, dan standar ISO/IEC 27001:2022.
Standar ISO/IEC 27001:2022 menjadi acuan utama karena menetapkan persyaratan untuk membangun, menerapkan, memelihara, dan meningkatkan sistem manajemen keamanan informasi berdasarkan risiko.
B. Capaian pembelajaran
Setelah mengikuti perkuliahan, mahasiswa diharapkan mampu:
1. Menjelaskan konsep, tujuan, prinsip, dan manfaat kebijakan keamanan informasi.
2. Membedakan tata kelola keamanan informasi (security governance) dan manajemen keamanan informasi (security management).
3. Menjelaskan pengertian, tujuan, ruang lingkup, dan komponen ISMS/SMKI.
4. Mengidentifikasi peran dan tanggung jawab pimpinan, pemilik informasi, pengelola TI, tim keamanan, pengguna, serta pihak ketiga.
5. Menjelaskan struktur utama ISO/IEC 27001:2022 dan kaitannya dengan manajemen risiko.
6. Menjelaskan hubungan antara kebijakan, prosedur, standar, pedoman, dan bukti penerapan kontrol keamanan.
7. Menganalisis contoh permasalahan keamanan informasi dan menyusun rekomendasi kebijakan serta tata kelola yang sesuai.
C. Peta materi perkuliahan
1. Kebijakan keamanan informasi
Arah, aturan, tujuan, dan komitmen organisasi
2. Tata kelola keamanan informasi
Kewenangan, pengawasan, dan akuntabilitas
3. ISMS / SMKI
Konteks, risiko, kontrol, evaluasi, dan perbaikan
4. ISO/IEC 27001:2022
Persyaratan sistem manajemen keamanan informasi
5. Implementasi dan evaluasi
Audit, pengukuran, tindakan korektif, dan peningkatan berkelanjutan
BAGIAN I. KEBIJAKAN KEAMANAN INFORMASI
1. Pengertian kebijakan keamanan informasi
Kebijakan keamanan informasi (information security policy) adalah pernyataan formal yang ditetapkan oleh organisasi untuk mengarahkan bagaimana informasi dan aset terkait harus dilindungi.
Kebijakan menjelaskan apa yang wajib dilakukan, tujuan yang ingin dicapai, batasan penggunaan informasi, serta tanggung jawab pihak-pihak yang terlibat.
Kebijakan keamanan informasi bukan sekadar dokumen administratif. Kebijakan merupakan instrumen tata kelola yang menghubungkan tujuan bisnis organisasi dengan kebutuhan perlindungan informasi.
Dengan kebijakan formal, organisasi mempunyai aturan yang konsisten sebagai dasar pelaksanaan keamanan.
2. Tujuan kebijakan keamanan informasi
Kebijakan keamanan informasi mempunyai sejumlah tujuan strategis.
a. Melindungi kerahasiaan informasi
Informasi hanya boleh diakses oleh individu, sistem, atau pihak yang memiliki kewenangan.
Contoh: nilai mahasiswa hanya dapat diakses oleh pihak yang mempunyai hak akses sesuai tugasnya.
b. Menjaga integritas informasi
Informasi harus akurat, utuh, dan tidak diubah tanpa otorisasi.
Contoh: perubahan nilai mahasiswa harus melalui proses yang sah dan dapat ditelusuri.
c. Menjamin ketersediaan informasi
Informasi dan layanan harus tersedia bagi pengguna yang berwenang ketika dibutuhkan.
Contoh: sistem akademik harus memiliki pencadangan dan mekanisme pemulihan ketika server mengalami gangguan.
d. Memenuhi kewajiban hukum dan kontraktual
Organisasi perlu memastikan pengelolaan informasi sesuai ketentuan peraturan perundang-undangan, kontrak, dan persyaratan pihak terkait.
e. Menetapkan akuntabilitas
Setiap pihak memahami siapa yang membuat kebijakan, siapa yang menjalankan kontrol, dan siapa yang mengawasi penerapannya.
f. Mendukung keberlangsungan organisasi
Keamanan informasi membantu mengurangi gangguan operasional, kerugian finansial, risiko hukum, dan kerusakan reputasi.
3. Hubungan kebijakan dengan prinsip CIA Triad
Kebijakan keamanan informasi perlu mendukung tiga prinsip utama keamanan informasi, yaitu Confidentiality, Integrity, dan Availability.
Ketiga prinsip tersebut harus diterjemahkan menjadi aturan yang dapat dilaksanakan dan diperiksa. Sebagai contoh, prinsip kerahasiaan tidak cukup ditulis sebagai slogan. Organisasi perlu menetapkan klasifikasi informasi, pihak yang boleh mengaksesnya, proses pemberian hak akses, serta mekanisme pencabutan akses.
4. Karakteristik kebijakan keamanan yang efektif
Kebijakan yang baik memiliki karakteristik berikut:
1. Didukung pimpinan: mendapat persetujuan dan dukungan manajemen puncak.
2. Berbasis risiko: mempertimbangkan ancaman, kerentanan, dampak, dan kebutuhan organisasi.
3. Jelas dan terukur: menggunakan bahasa yang mudah dipahami dan ketentuan yang dapat diverifikasi.
4. Sesuai kebutuhan organisasi: mempertimbangkan jenis informasi, proses bisnis, teknologi, dan pihak terkait.
5. Memiliki penanggung jawab: menetapkan pemilik kebijakan dan pihak yang menjalankannya.
6. Dikomunikasikan: diketahui dan dipahami oleh pegawai serta pihak relevan.
7. Ditegakkan secara konsisten: pelanggaran ditangani melalui mekanisme yang adil dan sesuai ketentuan.
8. Ditinjau secara berkala: diperbarui ketika terjadi perubahan risiko, teknologi, organisasi, atau regulasi.
5. Struktur dokumen kebijakan keamanan informasi
Dokumen kebijakan umumnya dapat mencakup unsur berikut.
	Bagian
	Isi yang perlu dicantumkan

	Identitas dokumen
	Nama, kode, versi, tanggal berlaku

	Tujuan
	Sasaran perlindungan informasi

	Ruang lingkup
	Sistem, unit, pengguna, dan informasi yang tercakup

	Pernyataan kebijakan
	Prinsip dan kewajiban utama

	Peran dan tanggung jawab
	Pemilik kebijakan, pelaksana, pengawas

	Persyaratan kepatuhan
	Hukum, kontrak, dan standar yang relevan

	Pelaporan insiden
	Cara melaporkan dan menangani insiden

	Pengecualian
	Mekanisme persetujuan penyimpangan

	Penegakan
	Mekanisme penanganan pelanggaran

	Peninjauan
	Jadwal atau kondisi pemicu pembaruan


6. Hierarki dokumen keamanan informasi
Organisasi perlu membedakan beberapa jenis dokumen agar kebijakan tidak tercampur dengan instruksi teknis.
Kebijakan (Policy)
Menetapkan arah, prinsip, dan kewajiban.
Standar (Standard)
Menentukan persyaratan minimum yang wajib dipenuhi.
Prosedur (Procedure)
Menjelaskan tahapan dan pihak yang melakukan pekerjaan.
Petunjuk kerja dan pedoman (Work Instruction / Guideline)
Memberikan petunjuk praktis dan rekomendasi pelaksanaan.
Rekaman dan bukti pelaksanaan
Membuktikan bahwa proses benar-benar dilakukan.
Contoh penerapan pada pengelolaan kata sandi:
· Kebijakan: seluruh akun harus dilindungi dengan mekanisme autentikasi yang sesuai risiko.
· Standar: akun istimewa wajib menggunakan autentikasi multifaktor.
· Prosedur: langkah pendaftaran, perubahan, dan pemulihan autentikasi.
· Petunjuk kerja: panduan penggunaan aplikasi autentikasi.
· Bukti: catatan persetujuan akses dan laporan pemeriksaan penerapan MFA.
Hierarki ini merupakan model dokumentasi yang berguna untuk pembelajaran. ISO/IEC 27001 tidak mewajibkan semua organisasi menggunakan susunan dokumen yang persis sama.
BAGIAN II. TATA KELOLA KEAMANAN INFORMASI
7. Pengertian tata kelola keamanan informasi
Tata kelola keamanan informasi (information security governance) adalah sistem pengarahan, pengawasan, pengambilan keputusan, dan pertanggungjawaban yang memastikan bahwa keamanan informasi dikelola sesuai tujuan organisasi.
Tata kelola menjawab pertanyaan mendasar:
· Siapa yang berwenang menetapkan kebijakan?
· Siapa yang bertanggung jawab terhadap aset dan data?
· Risiko apa yang dapat diterima organisasi?
· Bagaimana anggaran keamanan ditetapkan?
· Bagaimana pimpinan mengetahui bahwa pengamanan berjalan efektif?
· Siapa yang bertanggung jawab apabila terjadi insiden?
Tata kelola memastikan bahwa keamanan informasi bukan hanya urusan teknisi, tetapi bagian dari pengelolaan risiko dan strategi organisasi.
NIST Cybersecurity Framework (CSF) 2.0, yang diterbitkan pada 2024, memperkuat aspek tersebut melalui fungsi Govern. Fungsi ini menekankan strategi, kebijakan, peran, pengawasan, dan pengelolaan risiko rantai pasok sebagai bagian dari tata kelola keamanan siber. 
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8. Perbedaan tata kelola dan manajemen keamanan informasi
Kedua konsep saling berhubungan, tetapi mempunyai fokus yang berbeda.
	Aspek
	Tata kelola (Governance)
	Manajemen (Management)

	Fokus
	Arah, keputusan, dan pengawasan
	Perencanaan dan pelaksanaan

	Pertanyaan utama
	Apa yang harus dicapai dan siapa yang bertanggung jawab?
	Bagaimana sasaran dicapai?

	Pelaksana utama
	Pimpinan, direksi, komite terkait
	Manajer keamanan, tim TI, pemilik proses

	Aktivitas
	Menetapkan kebijakan, toleransi risiko, dan prioritas
	Menilai risiko, menjalankan kontrol, memantau insiden

	Hasil
	Arahan, persetujuan, dan akuntabilitas
	Kontrol yang diterapkan dan hasil operasional

	Evaluasi
	Apakah keamanan sesuai tujuan dan risiko organisasi?
	Apakah kontrol bekerja secara efektif?


Contoh: pimpinan universitas menetapkan bahwa data akademik merupakan aset penting yang wajib dilindungi. Pimpinan menyetujui kebijakan dan sumber daya. Manajer TI kemudian mengimplementasikan pengendalian akses, pencadangan, pemantauan, dan prosedur pemulihan.
Pimpinan tidak harus mengatur setiap konfigurasi teknis. Namun, pimpinan tetap bertanggung jawab atas pengarahan, pengawasan, dan keputusan yang menjadi kewenangannya.
9. Prinsip-prinsip tata kelola keamanan informasi
9.1. Akuntabilitas
Setiap tugas harus mempunyai penanggung jawab yang jelas. Tanggung jawab tidak boleh berhenti pada pernyataan umum bahwa “keamanan adalah tanggung jawab bagian TI”.
9.2. Keselarasan dengan tujuan organisasi
Pengamanan harus mendukung kegiatan utama organisasi. Universitas, rumah sakit, bank, dan perusahaan manufaktur memiliki prioritas informasi serta profil risiko yang berbeda.
9.3. Pengelolaan risiko
Keputusan keamanan didasarkan pada kemungkinan terjadinya peristiwa, dampak terhadap organisasi, dan tingkat risiko yang dapat diterima.
9.4. Transparansi dan pelaporan
Pimpinan harus memperoleh informasi yang memadai mengenai risiko utama, insiden, kelemahan kontrol, kebutuhan sumber daya, dan kemajuan program keamanan.
9.5. Kepatuhan
Kebijakan dan kontrol harus memperhatikan ketentuan hukum, regulasi sektoral, perjanjian, serta kewajiban kontraktual yang relevan.
9.6. Pemisahan tugas
Tugas kritis tidak boleh terkonsentrasi pada satu pihak apabila pemisahan dapat mengurangi risiko penyalahgunaan.
Contoh: pegawai yang mengajukan perubahan rekening pembayaran tidak seharusnya menjadi satu-satunya pihak yang menyetujui dan memverifikasi perubahan tersebut.
9.7. Peningkatan berkelanjutan
Tata kelola perlu dievaluasi ketika terjadi perubahan organisasi, teknologi, ancaman, kebutuhan bisnis, atau hasil audit.
10. Struktur organisasi keamanan informasi
Struktur organisasi dapat berbeda sesuai ukuran, sektor, dan kompleksitas kegiatan. Model berikut merupakan contoh struktur yang dapat diterapkan pada organisasi menengah atau besar.
Pimpinan organisasi / Rektor / Direksi
Menetapkan arah, kebijakan, dan dukungan sumber daya
Komite pengarah keamanan informasi
Koordinasi lintas unit, prioritas, dan pemantauan risiko
Manajer keamanan / CISO
Koordinasi program dan kontrol keamanan
Pemilik proses dan informasi
Penetapan kebutuhan perlindungan dan akses
Tim TI dan operasi
Tim keamanan
Pengguna dan pihak ketiga
Audit internal memberikan penilaian independen sesuai mandat dan struktur organisasi.
Diagram tersebut bersifat ilustratif, bukan struktur organisasi yang diwajibkan ISO/IEC 27001. Pada organisasi kecil, beberapa fungsi dapat dirangkap, tetapi konflik kepentingan dan independensi pengawasan tetap harus diperhatikan.
11. Peran dan tanggung jawab dalam keamanan informasi
11.1. Pimpinan puncak
Tanggung jawab utama:
· Menetapkan arah dan prioritas keamanan informasi.
· Menyetujui kebijakan sesuai kewenangan.
· Memastikan keamanan terintegrasi dengan tujuan organisasi.
· Menyediakan sumber daya yang memadai.
· Meninjau kinerja dan risiko keamanan.
· Memastikan peran dan kewenangan ditetapkan serta dikomunikasikan.
11.2. Komite pengarah keamanan informasi
Komite ini dapat terdiri atas perwakilan pimpinan, TI, hukum, sumber daya manusia, keuangan, manajemen risiko, dan unit bisnis.
Tugasnya antara lain mengoordinasikan kebutuhan lintas fungsi, membahas risiko prioritas, memantau program kerja, serta menyelesaikan konflik kebutuhan keamanan dan operasional.
Komite tidak selalu diwajibkan sebagai unit tersendiri. Bentuk koordinasi dapat disesuaikan dengan skala organisasi.
11.3. Chief Information Security Officer (CISO) atau manajer keamanan informasi
CISO atau pejabat yang menjalankan fungsi serupa dapat bertanggung jawab atas:
· Koordinasi strategi dan program keamanan.
· Penyusunan kebijakan dan standar keamanan.
· Koordinasi penilaian risiko.
· Pemantauan penerapan kontrol.
· Koordinasi respons insiden.
· Pelaporan risiko dan kinerja kepada pimpinan.
Tidak semua organisasi memerlukan jabatan CISO khusus. Fungsi tersebut dapat dijalankan oleh pejabat lain yang kompeten, dengan kewenangan yang jelas.
11.4. Pemilik informasi (information owner)
Pemilik informasi bertanggung jawab atas keputusan bisnis mengenai informasi yang dikelolanya, termasuk klasifikasi, kebutuhan perlindungan, hak akses, serta penilaian dampak apabila informasi disalahgunakan.
Contoh: kepala bagian akademik menjadi pemilik proses dan informasi akademik, sedangkan administrator sistem menjalankan konfigurasi teknis sesuai persetujuan yang sah.
11.5. Pengelola sistem dan administrator TI
Tanggung jawabnya meliputi:
· Mengelola konfigurasi sistem.
· Menerapkan kontrol teknis yang disetujui.
· Mengelola akun dan hak akses sesuai otorisasi.
· Melakukan pencadangan serta pengujian pemulihan.
· Memantau log dan gangguan sistem.
· Menjaga dokumentasi perubahan dan pemeliharaan.
Administrator tidak otomatis menjadi pemilik seluruh informasi yang disimpannya.
11.6. Pengguna informasi
Setiap pengguna wajib mematuhi kebijakan, menjaga kredensial, menggunakan informasi sesuai kewenangan, mengikuti pelatihan, dan melaporkan dugaan insiden.
11.7. Auditor internal
Auditor menilai apakah proses dan kontrol dirancang serta dijalankan sesuai persyaratan. Auditor perlu menjaga objektivitas dan tidak semestinya menjadi satu-satunya pihak yang mengaudit pekerjaan yang dirancang dan dioperasikannya sendiri.
11.8. Pihak ketiga dan penyedia layanan
Penyedia cloud, vendor perangkat lunak, konsultan, dan mitra lain harus memenuhi persyaratan keamanan yang relevan dengan layanan serta akses yang mereka miliki. Organisasi tetap perlu mengawasi risiko yang berasal dari hubungan tersebut.
12. Matriks RACI untuk pembagian tanggung jawab
RACI adalah metode praktis untuk memperjelas peran pada suatu aktivitas.
· R — Responsible: pihak yang melaksanakan pekerjaan.
· A — Accountable: pihak yang memegang akuntabilitas akhir atas hasil aktivitas.
· C — Consulted: pihak yang dimintai masukan.
· I — Informed: pihak yang perlu diberi informasi.
Contoh matriks untuk universitas:
	Aktivitas
	Pimpinan
	Manajer keamanan
	Pemilik data
	Tim TI

	Menyetujui kebijakan
	A
	R/C
	C
	I

	Menilai risiko data akademik
	I
	C
	A/R
	C

	Mengimplementasikan kontrol teknis
	I
	C
	C
	A/R

	Menyetujui kebutuhan akses data
	I
	C
	A/R
	C

	Memantau program keamanan
	A
	R
	C
	C

	Meninjau hasil dan tindak lanjut
	A
	R
	C
	C


Catatan: Matriks tersebut merupakan ilustrasi. Untuk setiap aktivitas, sebaiknya ditetapkan satu pihak yang memegang akuntabilitas akhir agar tidak terjadi ketidakjelasan keputusan. Penetapan akhir harus mengikuti struktur kewenangan organisasi.
13. Pengelolaan risiko sebagai dasar tata kelola
Risiko keamanan informasi merupakan kemungkinan terjadinya suatu peristiwa yang berdampak terhadap kerahasiaan, integritas, ketersediaan, atau tujuan organisasi.
Contoh:
· Ancaman: pencurian kredensial melalui phishing.
· Aset: sistem informasi akademik.
· Kerentanan: autentikasi yang lemah dan kurangnya kesadaran pengguna.
· Dampak: akses tidak sah terhadap data mahasiswa.
· Perlakuan risiko: penerapan MFA, pelatihan, pemantauan login, dan prosedur respons insiden.
Secara sederhana, risiko dapat diprioritaskan berdasarkan kemungkinan dan dampak.
\[ \text{Skor Risiko}=\text{Kemungkinan}\times\text{Dampak} \]
Contoh skala ilustratif: kemungkinan 1–5 dan dampak 1–5. Skor 20 berarti kemungkinan 4 dikalikan dampak 5.
Skor tersebut membantu menentukan prioritas, tetapi bukan ukuran universal yang diwajibkan ISO/IEC 27001. Organisasi harus menetapkan metodologi, kriteria penerimaan, dan perlakuan risiko yang sesuai konteksnya.
Pilihan perlakuan risiko umumnya mencakup:
1. Modifikasi risiko: menerapkan kontrol untuk mengurangi risiko.
2. Penghindaran risiko: menghentikan aktivitas yang menimbulkan risiko yang tidak dapat diterima.
3. Berbagi atau transfer risiko: mengalihkan sebagian konsekuensi melalui pengaturan yang sesuai, misalnya asuransi atau kontrak; akuntabilitas tidak otomatis hilang.
4. Penerimaan risiko: menerima risiko residual melalui persetujuan pejabat berwenang.
Penilaian risiko bukan kegiatan sekali selesai. Perubahan sistem, penambahan layanan cloud, pergantian vendor, atau insiden baru dapat mengharuskan organisasi menilai ulang risiko.
BAGIAN III. INFORMATION SECURITY MANAGEMENT SYSTEM (ISMS)
14. Pengertian ISMS/SMKI
Information Security Management System (ISMS), atau Sistem Manajemen Keamanan Informasi (SMKI), adalah sistem manajemen yang terdiri atas kebijakan, proses, tanggung jawab, penilaian risiko, kontrol, pemantauan, dan kegiatan peningkatan untuk mengelola keamanan informasi secara sistematis.
ISMS tidak identik dengan perangkat keamanan. Firewall, antivirus, enkripsi, dan sistem deteksi serangan dapat menjadi bagian dari kontrol, tetapi ISMS juga mencakup keputusan organisasi, pengelolaan sumber daya manusia, prosedur kerja, pengawasan, dan evaluasi.
Sebagai contoh, organisasi dapat memiliki firewall modern tetapi tetap rentan apabila:
· Tidak ada penanggung jawab keamanan.
· Hak akses mantan pegawai tidak dicabut.
· Pencadangan tidak pernah diuji.
· Insiden tidak dilaporkan.
· Risiko vendor tidak dievaluasi.
· Kebijakan tidak dipahami pengguna.
ISMS menyatukan elemen-elemen tersebut dalam sebuah sistem yang terarah dan berulang.
15. Tujuan penerapan ISMS
Tujuan utama ISMS meliputi:
1. Melindungi informasi berdasarkan kebutuhan bisnis dan tingkat risiko.
2. Menyediakan proses formal untuk mengidentifikasi dan menangani risiko.
3. Menetapkan tanggung jawab dan kewenangan.
4. Meningkatkan konsistensi penerapan kontrol.
5. Membantu organisasi memenuhi kewajiban yang relevan.
6. Menyediakan bukti bahwa proses keamanan dilaksanakan.
7. Mengukur efektivitas kontrol dan memperbaiki kelemahan.
8. Meningkatkan kepercayaan pemangku kepentingan.
ISMS tidak menjamin bahwa insiden keamanan tidak akan pernah terjadi. Tujuannya adalah mengelola risiko secara sistematis dan meningkatkan kemampuan organisasi mencegah, mendeteksi, merespons, serta memulihkan gangguan.
16. Komponen utama ISMS
	Komponen
	Penjelasan
	Contoh pada universitas

	Konteks organisasi
	Memahami tujuan, kebutuhan, dan pihak terkait
	Mahasiswa, dosen, regulator, mitra

	Kepemimpinan
	Komitmen, kebijakan, dan akuntabilitas
	Kebijakan disetujui pimpinan

	Perencanaan
	Penilaian risiko dan sasaran keamanan
	Analisis risiko sistem akademik

	Dukungan
	Sumber daya, kompetensi, dan komunikasi
	Pelatihan keamanan bagi staf

	Operasi
	Pelaksanaan proses dan kontrol
	Pengelolaan akses dan pencadangan

	Evaluasi kinerja
	Pemantauan, audit, dan tinjauan
	Pemeriksaan log dan audit internal

	Peningkatan
	Koreksi dan perbaikan berkelanjutan
	Memperbaiki kelemahan yang ditemukan


Komponen ini sejalan dengan struktur tingkat tinggi sistem manajemen ISO/IEC 27001. Rincian persyaratannya dijelaskan dalam klausul standar.
17. Siklus PDCA dalam ISMS
Siklus Plan–Do–Check–Act (PDCA) sering digunakan sebagai model pembelajaran untuk memahami pengelolaan keamanan berkelanjutan.
Plan — Rencanakan
Tentukan konteks, ruang lingkup ISMS, sasaran, risiko, dan perlakuan risiko.
Contoh: menilai risiko kebocoran data akademik dan merencanakan MFA.
Do — Laksanakan
Terapkan kontrol, kebijakan, prosedur, dan pelatihan yang telah direncanakan.
Contoh: mengaktifkan MFA dan memperbaiki prosedur pemberian akses.
Check — Periksa
Pantau kinerja, evaluasi kontrol, lakukan audit, dan tinjau hasilnya.
Contoh: memeriksa cakupan MFA dan hasil pengujian pemulihan data.
Act — Tindak lanjuti
Lakukan tindakan korektif dan tingkatkan sistem berdasarkan hasil evaluasi.
Contoh: memperbaiki akun yang dikecualikan dari MFA tanpa alasan yang sah.
PDCA adalah cara praktis untuk menjelaskan perbaikan berkelanjutan. Mahasiswa perlu memahami bahwa standar ISO/IEC 27001:2022 menetapkan persyaratan sistem manajemen melalui klausul-klausulnya; PDCA tidak menggantikan pembacaan persyaratan tersebut.
18. Ruang lingkup ISMS
Ruang lingkup (scope) menentukan batas penerapan ISMS: unit, layanan, proses, lokasi, sistem, informasi, dan hubungan dengan pihak lain yang dicakup.
Contoh ruang lingkup universitas:
“Pengelolaan keamanan informasi untuk sistem informasi akademik, termasuk proses pendaftaran mahasiswa, pengelolaan nilai, penyimpanan data akademik, pengelolaan hak akses, serta infrastruktur pendukung yang berada dalam kendali unit terkait.”
Penetapan ruang lingkup perlu mempertimbangkan:
· Konteks internal dan eksternal organisasi.
· Kebutuhan pihak berkepentingan.
· Keterkaitan dengan sistem dan proses lain.
· Ketergantungan pada penyedia eksternal.
· Batas tanggung jawab dan kewenangan.
Ruang lingkup yang terlalu luas tanpa sumber daya memadai berisiko sulit dikelola. Sebaliknya, ruang lingkup yang terlalu sempit dapat meninggalkan proses kritis tanpa pengelolaan yang memadai.
19. Dokumen dan bukti dalam ISMS
ISMS memerlukan informasi terdokumentasi secukupnya untuk membuktikan bahwa sistem direncanakan dan berjalan.
Contoh dokumen dan rekaman yang dapat relevan:
· Kebijakan keamanan informasi.
· Ruang lingkup ISMS.
· Metodologi dan hasil penilaian risiko.
· Rencana perlakuan risiko.
· Pernyataan Keberlakuan (Statement of Applicability / SoA).
· Sasaran keamanan informasi.
· Bukti pelatihan dan kompetensi.
· Catatan insiden dan tindak lanjut.
· Hasil audit internal.
· Hasil tinjauan manajemen.
· Catatan tindakan korektif.
Dokumen tersebut bukan berarti semuanya harus berupa berkas terpisah. Bentuk dokumentasi disesuaikan dengan persyaratan standar dan kebutuhan organisasi.
BAGIAN IV. PENGANTAR ISO/IEC 27001:2022
20. Apa itu ISO/IEC 27001?
ISO/IEC 27001 adalah standar internasional yang menetapkan persyaratan bagi organisasi untuk membangun, menerapkan, memelihara, dan meningkatkan ISMS.
Standar ini dikembangkan bersama oleh International Organization for Standardization (ISO) dan International Electrotechnical Commission (IEC).
Versi yang menjadi fokus perkuliahan adalah ISO/IEC 27001:2022, edisi ketiga yang diterbitkan pada Oktober 2022. Standar ini menggunakan pendekatan berbasis risiko, sehingga organisasi tidak sekadar menerapkan kontrol secara seragam, melainkan menentukan kebutuhan pengamanan berdasarkan konteks, risiko, dan kewajibannya.
Referensi resmi: ISO/IEC 27001:2022 — Information security management systems.
20.1. Tujuan standar
Standar ini membantu organisasi:
· Mengelola risiko keamanan informasi secara sistematis.
· Menentukan ruang lingkup dan sasaran keamanan.
· Menetapkan kebijakan serta tanggung jawab.
· Menilai dan menangani risiko.
· Memilih kontrol yang sesuai.
· Mengevaluasi kinerja dan meningkatkan ISMS.
· Menunjukkan kesesuaian terhadap persyaratan melalui proses evaluasi yang sesuai.
Standar dapat digunakan oleh organisasi publik, swasta, lembaga pendidikan, rumah sakit, perusahaan manufaktur, dan organisasi lain sesuai kebutuhan.
21. ISO/IEC 27001 dan ISO/IEC 27002
Kedua standar ini berkaitan erat, tetapi fungsinya berbeda.
	Aspek
	ISO/IEC 27001:2022
	ISO/IEC 27002:2022

	Fungsi utama
	Menetapkan persyaratan ISMS
	Memberikan panduan mengenai kontrol keamanan informasi

	Fokus
	Sistem manajemen, risiko, kepemimpinan, evaluasi
	Pemilihan dan penerapan kontrol

	Pengguna
	Pimpinan, manajer ISMS, auditor, organisasi
	Tim keamanan, TI, pemilik proses, praktisi

	Sertifikasi ISMS
	Menjadi standar persyaratan yang dapat disertifikasi
	Bukan standar sertifikasi ISMS tersendiri

	Contoh penggunaan
	Menetapkan sistem manajemen berbasis risiko
	Memahami cara menerapkan kontrol yang relevan


Inti perbedaannya: ISO/IEC 27001 menjelaskan persyaratan sistem manajemen yang harus dipenuhi. ISO/IEC 27002 membantu organisasi memahami penerapan kontrol keamanan.
22. Struktur ISO/IEC 27001:2022
Standar ini memiliki klausul 1–10, dengan klausul 4–10 sebagai persyaratan utama sistem manajemen.
	Klausul
	Pokok bahasan
	Makna bagi organisasi

	1
	Scope
	Menjelaskan ruang lingkup standar

	2
	Normative references
	Referensi normatif

	3
	Terms and definitions
	Istilah dan definisi

	4
	Context of the organization
	Konteks, pihak berkepentingan, dan ruang lingkup ISMS

	5
	Leadership
	Kepemimpinan, kebijakan, peran, dan tanggung jawab

	6
	Planning
	Risiko, peluang, sasaran, dan rencana pencapaian

	7
	Support
	Sumber daya, kompetensi, kesadaran, komunikasi, dokumentasi

	8
	Operation
	Penilaian risiko dan perlakuan risiko secara operasional

	9
	Performance evaluation
	Pemantauan, pengukuran, audit internal, tinjauan manajemen

	10
	Improvement
	Ketidaksesuaian, tindakan korektif, dan peningkatan berkelanjutan


Klausul 1–3 berisi ruang lingkup standar, referensi normatif, serta istilah. Klausul 4–10 membentuk inti persyaratan ISMS.
23. Penjelasan klausul utama ISO/IEC 27001
23.1. Klausul 4 — Context of the Organization
Organisasi harus memahami kondisi internal dan eksternal yang relevan, kebutuhan pihak berkepentingan, serta batas ISMS.
Contoh: universitas perlu mempertimbangkan proses akademik, sistem pembayaran, layanan cloud, data mahasiswa, kewajiban perlindungan data, dan ketergantungan pada penyedia layanan.
23.2. Klausul 5 — Leadership
Klausul ini menekankan komitmen pimpinan, penetapan kebijakan keamanan, serta penentuan peran, tanggung jawab, dan kewenangan.
Contoh: pimpinan menyetujui kebijakan, memastikan program keamanan terintegrasi dengan proses organisasi, serta menunjuk pihak yang bertanggung jawab atas pelaporan kinerja ISMS.
23.3. Klausul 6 — Planning
Organisasi harus menangani risiko dan peluang, menetapkan sasaran keamanan informasi, serta merencanakan tindakan untuk mencapainya.
Contoh: organisasi menetapkan sasaran peningkatan cakupan MFA, memperbaiki waktu pencabutan akses pegawai yang keluar, atau meningkatkan keberhasilan pengujian pemulihan data.
23.4. Klausul 7 — Support
Klausul ini mencakup sumber daya, kompetensi, kesadaran, komunikasi, dan informasi terdokumentasi.
Contoh: administrator harus mempunyai kompetensi sesuai tugasnya, pegawai memahami kebijakan, dan versi dokumen yang berlaku mudah diakses oleh pihak terkait.
23.5. Klausul 8 — Operation
Organisasi menjalankan proses operasional untuk mengelola risiko dan melaksanakan rencana perlakuan risiko.
Contoh: penilaian risiko dilakukan sesuai metodologi yang ditetapkan, kontrol diterapkan, dan perubahan yang berpengaruh terhadap risiko dikelola.
23.6. Klausul 9 — Performance Evaluation
Organisasi memantau, mengukur, menganalisis, dan mengevaluasi kinerja ISMS. Klausul ini juga mencakup audit internal serta tinjauan manajemen.
Contoh: organisasi mengukur cakupan MFA, mengevaluasi insiden, mengaudit penerapan kebijakan akses, dan meminta pimpinan meninjau risiko utama.
23.7. Klausul 10 — Improvement
Organisasi menangani ketidaksesuaian, menentukan tindakan korektif, dan terus meningkatkan kesesuaian serta efektivitas ISMS.
Contoh: audit menemukan akun mantan pegawai yang masih aktif. Organisasi perlu memperbaiki akun tersebut sekaligus menganalisis penyebab, misalnya tidak adanya integrasi antara proses SDM dan pencabutan akses.
24. Annex A dan kontrol keamanan informasi
ISO/IEC 27001:2022 menyertakan Annex A yang berisi referensi kontrol keamanan informasi. Organisasi menggunakan penilaian risiko dan proses perlakuan risiko untuk menentukan kontrol yang diperlukan, dengan mempertimbangkan Annex A serta sumber kontrol lain yang relevan.
Annex A versi 2022 mengelompokkan 93 kontrol ke dalam empat kelompok:
Organizational controls — 37 kontrol
Kontrol organisasi, kebijakan, pembagian tanggung jawab, pengelolaan pemasok, dan aspek tata kelola terkait.
People controls — 8 kontrol
Aspek keamanan yang berhubungan dengan manusia, seperti kesadaran, tanggung jawab, dan pengelolaan personel.
Physical controls — 14 kontrol
Perlindungan fasilitas, perangkat, area kerja, dan aset fisik.
Technological controls — 34 kontrol
Kontrol teknis seperti autentikasi, pencatatan aktivitas, perlindungan jaringan, dan keamanan sistem.
Jumlahnya adalah 37 + 8 + 14 + 34 = 93 kontrol.
Penting untuk dipahami bahwa Annex A bukan daftar yang otomatis harus diterapkan seluruhnya dengan cara yang sama oleh setiap organisasi. Organisasi menentukan kontrol yang diperlukan berdasarkan perlakuan risiko dan persyaratan yang berlaku, lalu mendokumentasikan pemilihan kontrol tersebut dalam Statement of Applicability (SoA). Kontrol Annex A yang relevan tetapi tidak dipilih juga perlu ditangani sesuai persyaratan standar.
25. Statement of Applicability (SoA)
SoA atau Pernyataan Keberlakuan adalah dokumen penting dalam ISMS. Dokumen ini menunjukkan kontrol yang ditentukan organisasi sebagai diperlukan, alasan pemilihannya, status penerapannya, serta justifikasi untuk mengecualikan kontrol Annex A yang dinilai tidak diperlukan.
SoA membantu organisasi menunjukkan hubungan antara penilaian risiko, rencana perlakuan risiko, dan kontrol yang dipilih.
26. Perubahan dan pembaruan standar yang perlu diketahui
Dalam pembelajaran, mahasiswa harus membedakan edisi standar dan amendemen yang diterbitkan kemudian.
ISO menerbitkan ISO/IEC 27001:2022/Amd 1:2024 pada Februari 2024. Amendemen ini berkaitan dengan pertimbangan perubahan iklim dalam konteks sistem manajemen. Organisasi perlu menentukan apakah perubahan iklim merupakan isu yang relevan dan memperhatikan kebutuhan pihak berkepentingan terkait, sesuai amendemen tersebut. 
[image: ]
Amendment 1: Climate action changes
Dengan demikian, referensi pembelajaran sebaiknya mencantumkan ISO/IEC 27001:2022 dan memperhatikan amendemen 2024 yang relevan. Untuk kebutuhan sertifikasi, audit, atau penerapan formal, selalu verifikasi status standar dan dokumen resmi yang berlaku pada saat digunakan.
27. Tahapan implementasi ISMS berdasarkan ISO/IEC 27001
Penerapan ISMS perlu dilakukan secara bertahap, disesuaikan dengan ruang lingkup, risiko, sumber daya, dan kesiapan organisasi.
1. Komitmen dan penetapan ruang lingkup
Pimpinan menetapkan tujuan program, penanggung jawab, sumber daya, dan batas penerapan ISMS.
2. Analisis kondisi awal (gap analysis)
Organisasi membandingkan proses yang sudah berjalan dengan persyaratan ISO/IEC 27001 untuk mengetahui kesenjangan.
3. Inventarisasi aset dan pemahaman konteks
Identifikasi informasi, sistem, proses, pengguna, pemasok, serta persyaratan yang relevan.
4. Penilaian risiko
Tentukan kriteria risiko, identifikasi risiko, analisis dampak dan kemungkinan, serta evaluasi prioritas.
5. Perencanaan perlakuan risiko dan penyusunan SoA
Tentukan kontrol yang diperlukan, alasan pemilihan, status penerapan, serta dokumentasi yang sesuai.
6. Penyusunan kebijakan dan prosedur
Tetapkan aturan, peran, proses operasional, pengelolaan akses, respons insiden, dan mekanisme pelaporan.
7. Implementasi kontrol dan peningkatan kompetensi
Terapkan kontrol organisasi, manusia, fisik, dan teknologi serta lakukan sosialisasi dan pelatihan.
8. Pemantauan, pengukuran, dan audit internal
Periksa apakah kontrol dilaksanakan dan apakah hasilnya memenuhi sasaran.
9. Tinjauan manajemen dan tindakan korektif
Pimpinan mengevaluasi hasil, menentukan prioritas perbaikan, dan memastikan tindak lanjut.
10. Sertifikasi jika diperlukan
Organisasi yang menginginkan sertifikasi dapat menjalani penilaian oleh lembaga sertifikasi yang kompeten. Sertifikasi bukan kewajiban universal bagi setiap organisasi yang menerapkan ISMS.
Tahapan ini merupakan panduan praktis, bukan urutan kaku yang menggantikan klausul standar. Dalam praktiknya, beberapa kegiatan dapat berjalan secara paralel.
28. Indikator kinerja keamanan informasi
Penerapan ISMS perlu dinilai menggunakan indikator yang sesuai tujuan dan risiko. Indikator sebaiknya tidak hanya menghitung jumlah perangkat keamanan yang dipasang.
BAGIAN V. STUDI KASUS TERPADU
29. Studi kasus: kebocoran data pada sistem informasi akademik
Kasus Universitas Cendekia
Kasus fiktif untuk keperluan pembelajaran.
Sebuah universitas mengoperasikan sistem informasi akademik berbasis web. Sistem tersebut menyimpan data mahasiswa, nilai, data dosen, dan informasi pembayaran.
Hasil pemeriksaan menunjukkan bahwa beberapa akun pegawai yang telah pindah unit masih memiliki hak akses lama. Selain itu, kebijakan keamanan belum ditinjau selama beberapa tahun, pelatihan pengguna tidak teratur, dan hasil pencadangan belum pernah diuji melalui simulasi pemulihan.
Suatu hari, akun seorang pegawai berhasil diambil alih melalui phishing. Pihak tidak berwenang kemudian mengakses sejumlah data akademik.
29.1. Identifikasi masalah
Masalah dalam kasus ini tidak terbatas pada serangan phishing. Terdapat beberapa kelemahan tata kelola dan manajemen:
1. Kebijakan keamanan tidak ditinjau secara memadai.
2. Proses perubahan dan pencabutan akses tidak berjalan efektif.
3. Kesadaran pengguna terhadap phishing belum memadai.
4. Pemantauan akun dan aktivitas sistem mungkin belum efektif.
5. Pengujian pemulihan belum dilakukan.
6. Penanggung jawab penanganan insiden perlu dipastikan.
29.2. Analisis menggunakan CIA Triad
	Prinsip
	Potensi dampak

	Kerahasiaan
	Data mahasiswa diakses pihak yang tidak berwenang

	Integritas
	Data akademik dapat diubah apabila penyerang memperoleh hak yang memadai

	Ketersediaan
	Layanan dapat terganggu apabila akun atau sistem disalahgunakan


Dampak yang benar-benar terjadi harus ditentukan melalui investigasi, bukan diasumsikan hanya berdasarkan keberadaan insiden.
29.3. Analisis peran dan tanggung jawab
· Pimpinan: memastikan insiden ditangani, keputusan penting diambil, dan sumber daya tersedia.
· Manajer keamanan: mengoordinasikan investigasi keamanan, penilaian risiko, dan perbaikan.
· Pemilik data akademik: menilai jenis informasi yang terpapar serta dampak terhadap proses akademik.
· Tim TI: mengamankan akun, menelusuri log, memperbaiki akses, dan memulihkan sistem bila diperlukan.
· Unit hukum atau kepatuhan: menilai kewajiban pelaporan dan komunikasi sesuai peraturan yang berlaku.
· Pengguna: melaporkan aktivitas mencurigakan dan mengikuti prosedur keamanan.
29.4. Rekomendasi pengendalian
Tindakan segera
Amankan akun terdampak, hentikan akses yang tidak sah, pertahankan bukti, tinjau log, dan nilai luas dampak insiden.
Perbaikan tata kelola
Perbarui kebijakan, tegaskan pemilik data, perjelas kewenangan, dan hubungkan proses perubahan status pegawai dengan peninjauan serta pencabutan akses.
Perbaikan teknis
Terapkan MFA sesuai risiko, prinsip hak akses minimum, pemantauan login, pengamanan akun istimewa, dan pengujian pemulihan data.
Evaluasi ISMS
Lakukan penilaian ulang risiko, verifikasi efektivitas kontrol, dokumentasikan tindakan korektif, dan laporkan hasilnya kepada pimpinan.
29.5. Menghubungkan kasus dengan ISO/IEC 27001
	Temuan kasus
	Area persyaratan ISMS yang relevan

	Kebijakan using
	Klausul 5 dan 7

	Hak akses tidak sesuai
	Klausul 6 dan 8 serta kontrol yang relevan

	Kurangnya kesadaran pengguna
	Klausul 7

	Kelemahan pemantauan dan evaluasi
	Klausul 9

	Pemulihan belum diuji
	Klausul 8 dan kontrol terkait

	Tindak lanjut kelemahan belum sistematis
	Klausul 10


Hubungan ini merupakan pemetaan konseptual. Penetapan ketidaksesuaian formal harus didasarkan pada bukti audit dan persyaratan standar yang tepat.
30. Latihan diskusi kelompok
Mahasiswa dibagi menjadi beberapa kelompok dengan peran berikut:
· Kelompok 1: pimpinan dan komite pengarah.
· Kelompok 2: tim keamanan informasi.
· Kelompok 3: pemilik data dan unit akademik.
· Kelompok 4: tim TI dan administrator.
· Kelompok 5: auditor internal.
Setiap kelompok diminta menjawab:
1. Apa risiko paling penting dalam kasus tersebut?
2. Kebijakan apa yang perlu dibuat atau diperbarui?
3. Siapa yang berwenang menyetujui akses ke data mahasiswa?
4. Bagaimana proses pencabutan akses pegawai seharusnya dilakukan?
5. Kontrol apa yang perlu diprioritaskan dan mengapa?
6. Bukti apa yang harus diperiksa untuk memastikan kontrol berjalan?
7. Bagaimana pimpinan mengetahui bahwa perbaikan sudah efektif?
Produk tugas: satu halaman analisis risiko, matriks RACI, tiga rekomendasi pengendalian, serta dua indikator kinerja keamanan.
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